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1 Inledning

Detta dokument innehaller 6vergripande principer gallande meddelandeflodet for SCTS-NP.

For SCTS-NP géller regeln att endast ett CUSDEC- eller CUSRES-meddelande kan
forekomma per 6verforing.

Regler for sigillering av tulldeklarationer finns i 2 kap. 28§ tullagen (2000:1281), nagot
motsvarande finns for narvarande inte pad EU-niva. For SCTS-NP kommer PKI-baserade
signeringscertifikat att anvandas som sigilleringsmetod. Sigilleringsinformationen
transporteras i sékerhetsmeddelandet AUTACK. Ytterligare detaljer gallande signering och
sigillering aterfinns i regelverket SCTS-SC (Swedish Customs Technical Specifications for
Security Concept).

1.1 Kompletterande dokumentation och hjalpmedel

CUSDEC och CUSRES <-> UN/EDIFACT, katalog D96B

CONTRL <-> S0 9735, version 3
AUTACK <-> S0 9735, version 4, del 6.
SCTS-SC <-> Swedish Customs Technical Specifications

for Security Concept
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2 Sigill och EDIFACT-kvittenser, funktionell niva.

2.1.1 Allmant

For SCTS-NP galler regeln att endast ett CUSDEC- eller CUSRES-meddelande kan férekomma
per 6verforing. Vidare galler att sigillinformationen i form av ett AUTACK-meddelande alltid ska
folja med i samma Overforing (mellan UNA/UNB och UNZ) som CUSDEC/CUSRES-
meddelandet. Det handlar da om tre mojliga variationer pa 6verforingar, namligen

1) Innehallande ett CUSDEC- och ett AUTACK-meddelande
2) Innehallande ett CUSRES- och ett AUTACK-meddelande
3) Innehallande en CONTRL-kvittens (typ 1 eller typ 2)

Nagra allméanna regler och konventioner, for éverforingar i riktning Foretag -> Tullverket, ar
att:

e En Gverforing enligt 1) ovan resulterar alltid i en (och endast en) CONTRL typ 1
kvittens.

e En Overforing enligt 1) ovan resulterar alltid i en (och endast en) CONTRL typ 2
kvittens under forutsattning att CONTRL typ 1 kvittensen var positiv. Om CONTRL
typ 1 kvittens &r negativ uteblir CONTRL typ 2 kvittensen.

e En overforing enligt 3) ovan foranleder aldrig ndgon kvittens. Om nagot gar fel,
resulterar det i manuella atgarder.

e En positiv CONTRL typ 2 kvittens innebar bade att 6verforingen & EDIFACT-
massigt korrekt och att sigillet ar OK.

e Ennegativ CONTRL typ 2 kvittens innebar antingen att ett EDIFACT-fel detek-terats
eller att ndgot inte stamde vid sigillkontrollen. CONTRL tillater inte att fler &n ett fel
rapporteras pa meddelandeniva.

e Dokumentet UN/ECE TRADE/WP.4/R.1186/Rev.1 innehaller specifikationen for
CONTRL. I denna specifikation beskrivs tva anvandningsomraden for CONTRL och
hur de kan kombineras. Det ar dessa begrepp som ligger bakom beteckningarna
CONTRL typ 1 respektive CONTRL typ 2 i signalflodena nedan.

Nagra allméanna regler och konventioner, for éverforingar i riktning Tullverket -> Foretag, ar
att:

e En dverforing enligt 1) eller 2) ovan resulterar alltid i en (och endast en) CONTRL typ
2 kvittens.

e En overforing enligt 3) ovan foranleder aldrig ndgon kvittens. Om nagot gar fel,
resulterar det i manuella atgarder.
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e En positiv CONTRL typ 2 kvittens innebar bade att 6verforingen &r EDIFACT-
massigt korrekt och att sigillet &r OK.

e Ennegativ CONTRL typ 2 kvittens innebar antingen att ett EDIFACT-fel detekterats
eller att ndgot inte stamde vid sigillkontrollen. CONTRL tillater inte att fler &n ett fel
rapporteras pa meddelandeniva.

e Dokumentet UN/ECE TRADE/WP.4/R.1186/Rev.1 innehaller specifikationen for
CONTRL. I denna specifikation beskrivs tva anvandningsomraden for CONTRL och
hur de kan kombineras. Det ar dessa begrepp som ligger bakom beteckningarna
CONTRL typ 1 respektive CONTRL typ 2 i signalflodena nedan.
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2.1.2 Utfall vid sandning av CUSDEC+AUTACK i riktning Féretag ->
Tullverket

En overforing aven CUSDEC+AUTACK i riktning Foretag -> Tullverket har med avseende
pa CONTRL-kvittenser ett givet grundmonster. Detta monster illustreras i figur 2.1.2.1 nedan

Foretag TMF TES
CUSDEC+AUTACK——p>
< ¢——CONTRL typ 1
CUSDEC+AUTACK——p>
< ¢——CONTRL typ 2
< ¢——CONTRL typ 2

Figur 2.1.2.1, stereotyp for CONTRL kvittenser vid dverforing CUSDEC+AUTACK

TMF (Tullens MottagningsFunktion) utfér grundlaggande EDIFACT-kontroller pa
overforingsniva utifran innehallet i servicesegmenten. Grovt sett handlar det om en forsta
oversiktlig kontroll av vissa grundlaggande EDIFACT-egenskaper, inte om EDIFACT-med-
delandenas syntax. Resultatet av kontrollen skickas till foretagen i form av en CONTRL typ 1
kvittens.

TES utfor en fullstindig EDIFACT-kontroll av hela 6verféringen samt en sigillkontroll.
Resultatet av kontrollerna skickas till foretagen i form av en CONTRL typ 2 kvittens.

Skrivsattet CUSDEC+AUTACK syftar pa att varje CUSDEC alltid har tillhérande sigillinfor-
mation (AUTACK) med i samma 6verforing.

Foretagen analyserar inkommande CONTRL-kvittenser for att kunna uppdatera respektive
arendes status.
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Kvittenser av saval CONTRL typ 1 som CONTRL typ 2 kan vara antingen positiva eller

negativa. Det forsta steget i en analys bestar i att ha klart for sig varifran CONTRL-kvittensen
kommer (TMF eller TES) samt avg6ra om kvittensen &r positiv eller negativ. Konsekvenserna
for den ursprungliga 6verféringen (CUSDEC+AUTACK) kan for respektive fall

sammanfattas enligt f6ljande:

Normalfall, CONTRL typ 1 positiv och CONTRL typ 2 positiv:

Innebér att ursprunglig dverforing har gatt vidare till applikationsniva, funktionella

kvittenser av det ena eller andra slaget ar att vanta. Fallet ar signalmaéssigt illustrerat i figur

2.1.2.2 nedan.
Foretag TMF TES
CUSDEC+AUTACK————p»>
@—Positiv CONTRL typ 1
CUSDEC+AUTACK————p»
- —Positiv CONTRL typ 2
- @—Positiv CONTRL typ 2

Figur 2.1.2.2, normalfallet, bdde CONTRL typ 1 och CONTRL typ 2 &r positiva
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Felfall 1, CONTRL typ 1 neqgativ:

Innebéar att ursprunglig overforing ej har godkénts av TMF och att dverforingen inte
vidarebefordras till TES. Omséndning efter rattelse av CUSDEC+AUTACK &r enda sattet

att komma vidare. Fallet &r signalmaéssigt illustrerat i figur 2.1.2.3 nedan.

Foretag

TMF

TES

—Negativ CONTRL typ 1

CUSDEC+AUTACK———p»

Figur 2.1.2.3, felfall 1, CONTRL typ 1 &r negativ
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Felfall 2, CONTRL typ 1 positiv och CONTRL typ 2 negativ:

Innebér att ursprunglig dverforing har godkants av TMF men ej av TES EDIFACT-niva eller
av TES sigillkontroll och att CUSDEC-meddelandet inte vidarebefordras till applikationsniva.
Omséndning efter rattelse av den ursprungliga éverféringen ar enda séttet att komma vidare.

Fallet &r signalmassigt illustrerat i figur 2.1.2.4 nedan.

Foretag TMF TES
CUSDEC+AUTACK————p»
@———Positiv CONTRL typ 1
CUSDEC+AUTACK————p>
<—Negativ CONTRL typ 2
<¢—Negativ CONTRL typ 2

Figur 2.1.2.4, felfall 2, CONTRL typ 1 &r positiv medan CONTRL typ 2 &r negativ
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2.1.3 Utfall vid sandning av CUSDEC+AUTACK eller CUSRES+AUTACK i
riktning Tullverket -> Foretag

En 6verforing av en CUSDEC+AUTACK eller en CUSRES+AUTACK i riktning Tullverket
-> Foretag har med avseende pa CONTRL-kvittenser ett givet grundmaonster. Detta monster
illustreras i figur 2.1.3.1 nedan.

Féretag TMF TES
CUSDEC+AUTACK
—— eller
CUSDEC+AUTACK
— eller CUSRES+AUTACK
CUSRES+AUTACK
CONTRL typ 2———P
————CONTRL typ 2———p>

Figur 2.1.3.1, stereotyp for CONTRL kvittenser vid dverféring CUSDEC+AUTACK eller CUSRES+AUTACK

Foretagen kontrollerar den inkommande ursprungliga 6verforingens EDIFACT-syntax och
kontrollerar att det sigill som satts av TES &r korrekt. Resultatet av kontrollen skickas i en
CONTRL typ 2 via TMF till TES.

Skrivsattet "CUSDEC+AUTACK eller CUSRES+AUTACK" syftar pa att varje ursprunglig
overforing Tullverket -> Foretag antingen innehaller en CUSDEC eller en CUSRES med
atfoljande sigillinformation.
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En kvittens CONTRL typ 2 kan vara antingen positiv eller negativ. Konsekvenserna for den
ursprungliga éverforingen (CUSDEC+AUTACK eller CUSRES+AUTACK) kan for
respektive fall sammanfattas enligt foljande:

Normalfall, CONTRL typ 2 positiv:

Innebaér att ursprunglig 6verforing har EDIFACT-méssigt accepterats och att sigillet

befunnits vara korrekt. Overféringen ges status avslutad i applikationen. Fallet ar

signalmassigt illustrerat i figur 2.1.3.2 nedan.

Foretag TMF TES
CUSDEC+AUTACK
CUSDEC+AUTACK < CUSRES"i‘/‘fm ACK
— eller
CUSRES+AUTACK
Positiv CONTRL typ 2————p»i
Positiv CONTRL typ 2————Pp»|

Figur 2.1.3.2, normalfall for EDIFACT nivan vid éverféring CUSDEC+AUTACK eller CUSRES+AUTACK
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Felfall 1, CONTRL typ 2 neqgativ:

Innebar att ursprunglig éverforing ej har godkants av foretag, antingen har EDIFACT-fel
eller sigillfel konstaterats. Manuella atgarder maste vidtagas for att komma vidare. Fallet ar

signalmassigt illustrerat i figur 2.1.3.3 nedan.

Foretag TMF TES
CUSDEC+AUTACK
—— eller

CUSDEC+AUTACK

— eller CUSRES+AUTACK
CUSRES+AUTACK

Negativ CONTRL typ 2———P»
Negativ CONTRL typ 2———p»

Figur 2.1.3.3, felfall 1 fér EDIFACT nivan vid 6verféring CUSDEC+AUTACK eller CUSRES+AUTACK
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Felfall 2, CONTRL typ 2 uteblir:

Detekteras genom tidsOvervakning. Innebdr att det ar okdnt om den ursprungliga 6verfo-
ringen har godkants eller inte av foretag, orsaken maste utredas. Fallet ar signalmassigt
illustrerat i figur 2.1.3.4 nedan.

Féretag TMF TES
Intern tids-
CUSDEC+AUTACK Gvervakning
CUSDECHAUTACK CUSRE Seﬁl—l,zrlJTACK ] |
—— eller —_— ’I
CUSRES+AUTACK |
|
|
|
|
< —z—
]

Figur 2.1.3.4, felfall 2 fér EDIFACT nivan vid éverforing CUSDEC+AUTACK eller CUSRES+AUTACK
TO i figuren &r den tid efter vilken en CONTRL anses vara forlorad.
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3 Kompletterande information, kvittenser och sigill

3.1 Allméant

Detta kapitel innehaller ytterligare information om kvittenser och sigill. Detaljer om data,
mappningar och kodlistor hittas i bilagorna (Appendix Q, C, G, H, 1 och Y).

3.2 CONTRL-meddelandet (Dokumentation och anvandning)

* Det CONTRL-meddelande som anvénds &r en delméngd av ISO 9735, version 3 (SG3
anvands inte).

* Ytterligare information avseende CONTRL-meddelandet finns beskrivet i Appendix G
(struktur), H (mappning) och Q (datamodell).

» Ett CONTRL-meddelande kan vara positivt eller negativt, dvs. antingen ge beskedet att
EDIFACT-nivan ar OK och att meddelandet har gatt vidare till applikationsnivan, eller att
ett fel har upptéckts och att meddelandet inte har gatt vidare.

* Det finns tva typer av CONTRL, typ 1 och typ 2. Det forstnamnda anvands av TMF och
rapporterar om 6verforingsnivan, medan typ 2 anvands av TES samt foretag och rapporterar
fran samtliga nivaer (6verforing, meddelande, segment och dataelement).

« Fran TMF skickas saval positiva som negativa CONTRL av typ 1, detta galler dven TES
som skickar saval positiva som negativa CONTRL av typ 2.

* Vid funktionella meddelanden i riktning Tullverket -> Foretag i form av
CUSDEC/AUTACK eller CUSRES/AUTACK skickar foretag saval positiva som negativa
CONTRL av typ 2.

Sida 17(18)



SCTS-NP, Appendix A
Version 1.0.0
2012-07-03

3.3 Sigillering och AUTACK meddelandet.

Vad galler sigillering och signering hanvisas till de tekniska specifikationerna SCTS-SC.
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