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Finansdepartementet

Forslag till Europaparlamentets och radets forordning
om andring av radets beslut 2009/917/RIF (TIS
beslutet)

Sammanfattning

Tullverket ar positivt till att det fortydligas vilket EU rattsligt dataskyddsregelverk som ska
gélla for de behandlingar som regleras radsbeslutet om anvandning av informationsteknik
for tullindamal (bendmnt TIS beslutet).! Fér en 6kad harmonisering kan det éverviagas om
det ar lampligt att fortydliga rattsaktens tillampningsomrade ytterligare. Det har inte bara
betydelse for att databasens grundldggande syfte ska bli tydligt, utan far dven betydelse for
att bestdmmelser om andamalsbegransningar ska bli tydliga.

Tullverket delar uppfattningen att det dr nodvandigt att ansvarsfordelningen mellan
Kommissionen (KOM) och medlemsstaterna (MS) blir tydlig. | forsta hand bor ansvaret i sak
regleras direkt i rattsakten, i annat fall behdver ansvaret regleras pa annat satt, t.ex. i ett
personuppgiftsbitradesavtal. Att det behdvs ndgon form av reglering av vad ett
personuppgiftsbitrade (PUB) ska ansvara for foljer av saval art 22 EU:s dataskyddsdirektiv
(forkortad LED) som art 29.3 EU institutionernas rattsakt om dataskydd 2018/1725
(forkortad IDPR). | aktuellt fall finns behov av att — pa lampligt satt — aven reglera vad KOM
ansvarar for i egenskap av PUB i aktuellt system pa MS uppdrag.

Det kan finnas anledning att 6vervaga om det kategoriska forbudet i art 4.5 mot att
registrera kdnsliga personuppgifter i tullinformationssystemet (benamnt CIS MS) kan
formuleras om sa att inte en begransning i férhallande till LED infors som inte ar nédvandig.

Tullverket bedémer att det i det fortsatta beredningsarbetet kan 6vervagas om andringen i
art 5.2 om villkoren for registrering innebar en oavsiktlig andring i sak.

Tullverket anser att det nya forslaget om andamalsbegransning i art. 8 ar tydligare dn
nuvarande reglering, men innebar en andring i sak. Det kan finnas anledning att sakerstalla
att forslaget inte gar langre an vad LED kraver.

Forslaget om en langsta bevarande tid for uppgifter i CIS MS stammer val 6verens med
Tullverkets behov av uppgifterna och innebar en lattnad av den administrativa bérdan.

" Radets beslut 2009/917/RIF av den 30 november 2009 om anvéndning av informationsteknik for tullandamal.
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Tullverkets synpunkter pa KOM foreslagna andringar

Tullverkets installning till versynen av radets beslut

Tullverket ar positivt till att det fortydligas vilket EU rattsligt dataskyddsregelverk som ska
gilla for de behandlingar som regleras i TIS beslutet?. EU:s dataskyddsdirektiv (férkortad
LED) 3 giller for medlemsstaternas behdriga myndigheter nir dessa utfér behandlingar av
personuppgifter i syfte att forebygga, forhindra, upptacka, utreda eller lagfora brott eller
brottslig verksamhet eller verkstalla straffrattsliga pafoljder. Tullverket &r behorig
myndighet nar myndigheten fullgér arbetsuppgifter som utgor sadan brottsbekdmpande
verksamhet och behandlingen sker i syfte att bekdmpa brott och brottslighet inom
Tullverkets ansvarsomrade.

Tullverkets anvandning av Tullinformationssystemet

Tullinformationssystemet (benamnt CIS MS) ar en av flera kallor till information som
Tullverket anvander i syfte upptacka, férebygga, forhindra, utreda och beivra brott som
ingar i Tullverkets uppdrag. Informationen anvands i Tullverkets operativa och strategiska
underrattelsearbete genom att, via sokningar pa vara och aktor, hamta in och sprida utvald
information om bl.a. beslag, trender och modus som andra MS har rapporterat in.
Informationen delges sedan andra anvandare i Tullverkets operativa underrattelsearbete
for att tillsammans med annan information skapa underrattelseuppslag till
kontrollavdelningen. Informationen anvadnds framfoér allt i urvalsprocessen i fartygs- och
containerflodet for att identifiera och valja ut vilka containers som, pa grund av forhojd risk
for smuggling eller annan tullrelaterad brottslighet eller 6vertradelser av restriktioner, bor
kontrolleras av Tullverket. Informationen i CIS MS ligger till grund fér en del av de beslag av
narkotika som Tullverket har gjort. Tullverkets anvandning av CIS MS ar i princip oférandrad
de senaste fem aren. Det kan rora olika typer av varuslag fran flera olika avsandarlander. De
aterrapporterade beslagen som skett under aren 2018—-2021 i CIS MS avsag t.ex. tva beslag
av cannabis, tre beslag av kokain. Da det saknas ett aterrapporteringskrav i CIS MS om vad
inhamtad information har anvants till i en MS tenderar den inrapporteringen att utebli fran
flera MS, t.ex. till forman for aterrapportering i Customs Risk Management System
(bendamnt CRMS) som har ett sadant krav. Det géller dven for SE. Under aren 2018-2023
har ett tiotal beslag totalt rapporterats av Tullverket till CIS+ (se nedan). Under aret
kommer ytterligare fem beslag att kunna rapporteras in. Dessa kommer uteslutande fran
fartyg och containerflodet.

Customs Information System (benamnt CIS+) bestar av féljande databaser
e Cash

e C(iginfo
e Customs Information System (CIS EU)

2 Radets beslut 2009/917/RIF av den 30 november 2009 om anvandning av informationsteknik fér tullandamal.

8 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér fysiska personer med avseende
pa behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora brott eller
verkstalla straffrattsliga paféljder, och det fria flddet av sddana uppgifter och om upphavande av radets rambeslut
2008/977/RIF.
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e Customs Information System (CIS MS)
e Marlnfo
e YachtInfo

Ang. upphédvda bestdmmelser

Tullverket delar uppfattningen att det ar nédvandigt att stryka de bestammelser som KOM
foreslar ska strykas med anledning av att rambeslutet har ersatts av LED. Utover de artiklar
som KOM har uppmarksammat finns behov av att redigera dven artiklarna; art 27 (2)a och

art 13 (5) och art 28 (3) och art 29 med anledning av att art 22-25 upphavs och art. 14 TIS-

beslutet far en helt ny formulering.

Art. 1(2)

Tullverket delar uppfattningen att dndringen fran grova overtradelser till brott (criminal
offences) bidrar till att tydliggdra att informationsutbytet som rattsakten (TIS-beslutet)
reglerar, ryms inom LED. En 6kad tydlighet bor dven bidra till en mer enhetlig tillampning i
MS vilket ocksa uppges vara ett syfte. Vilka brottstyper som avses fortydligas i viss man av
nagra exempel i skal 3, men tolkningsutrymmet ar fortfarandet relativt stort. For en 6kad
harmonisering kan det dvervagas om det ar lampligt att ange vilka kategorier av brott som
avses for att oka tydligheten ytterligare. Det har inte bara betydelse for att databasens
grundldggande syfte ska bli tydligt utan far dven betydelse for att andra bestammelser om
andamalsbegransningar ska bli tydliga.

Art. 3(2)

Tullverket delar uppfattningen att det ar nédvandigt att ansvarsfordelningen mellan KOM
och MS ar tydlig. | forsta hand bor ansvaret i sak regleras i rattsakten. Det finns inget behov
av att upprepa definitionerna av personuppgiftsansvarig (PUA) och personuppgiftsbitrade i
TIS beslutet, som féljer av art 3.9 LED och art 3.9 och 3.12 EU institutionernas rattsakt om
dataskydd 2018/1725 (bendmnd IDPR)?* men det behdver sta klart vilket respektive ansvar
MS och KOM har.

Tullverket noterar att i fraga om definitionen av PUB hanvisas enbart till IDPR. KOM bor
dven vara PUB enligt LED och en hanvisning bor darfor goras till bada rattsakterna. Att det
behovs nagon form av reglering av vad ett PUB ska ansvara for foljer av saval art 22 LED
som art 29.3 IDPR.

| aktuella fall innebar den féreslagna andringen att det dven finns behov av att — pa lampligt
satt —reglera vad KOM ansvarar for i egenskap av PUB i aktuellt system pa MS uppdrag.
KOM kan vara skyldigt att vid behov andra den tekniska I6sningen for att MS ska kunna
uppfylla sina skyldigheter som PUA enligt LED. MS kan behova stélla krav pa KOM for att
kunna uppfylla sina skyldigheter.

4 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2018/1725 av den 23 oktober 2018om skydd for fysiska
personer med avseende pa behandling av personuppgifter som utférs av unionens institutioner, organ och byraer och om
det fria flodet av sddana uppgifter samt om upphavande av foérordning (EG) nr 45/2001 och beslut nr 1247/2002/EG.
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Art. 4(5)

Genom art 10 LED utvidgas vad som ar att anse som en kanslig personuppgift. En uppgift
om en persons utseende ar i sig inte en kanslig personuppgift. Ett signalement kan dock
innehalla uppgifter ur vilka man kan utlasa uppgifter om t.ex. personens halsa eller etniska
ursprung. Det kan darfor inte uteslutas att ”sarskilda bestaende fysiska kdnnetecken” kan
avsloja en kanslig personuppgift enligt art 10 LED. Det ar en uppgift som idag ska registreras
i CIS MS enligt art. 4.(4) g) och utgor en viktig information som behovs for att bekdmpa
tullrelaterade brott. Tullverket anser att det i det fortsatta beredningsarbetet kan
Overvagas om det kategoriska forbudet mot att registrera uppgifter som avsesiart 10 LED i
CIS MS bor formuleras om sa att ingen onddig begransning i foérhallande till LED infors.

Tullverket konstaterar att det enligt LED &r tillatet att behandla kénsliga uppgifter nar det ar
nodvandigt for att uppfylla syftet med behandlingen och om det sker tillsammans med
andra personuppgifter. Enligt Tullverkets mening ar dessa forutsattningar uppfyllda i
aktuellt fall och det ar snarare formuleringen i bestammelsen som kan behova justeras for
att inte inféra onddiga begransningar i uppgiftsutbytet. Det kan noteras att det i
Brottsdatalagen (2018:1177, BDL) har reglerats att beskrivningar om en persons utseende
ska utformas med respekt for manniskovardet (jfr prop. 2017/18:232 s. 144).

Art. 5(2)

Ill

Tullverket noterar att det nya uttrycket “rimliga skal” i art 5.2 TIS beslutet inte generellt
forekommer i motsvarande regleringar i LED. Rent sprakligt anser Tullverket att uttrycket
skiljer sig fran nuvarande uttryck “konkreta indikationer” och att det nya uttrycket ar mer
otydligt och har en vidare innebord. Tullverket anser att det i det fortsatta
beredningsarbetet kan 6vervagas om andringen i art 5.2 fran uttrycket “konkreta

indikationer” till “rimliga skal” innebar en oavsiktlig férandring i sak.

Art. 8

Tullverket anser att nuvarande regleringen i art 8 ar svartillgdnglig. Det nya forslaget ar
tydligare men innebdr samtidigt en dndring i sak jamfort med nuvarande reglering. Det kan
finnas anledning att sdkerstélla att férslaget inte gar langre an vad LED kréaver.

Tullverket konstaterar att sdsom LED ar genomfort i svensk ratt finns inget hinder for att
vidareanvanda uppgifter som samlats in i syfte bekdmpa brott for nya andamal som faller
inom EU:s dataskyddsforordning (GDPR) tillampningsomrade sa lange det finns en rattslig
grund for den nya behandlingen. | BDL har det dven inforts krav pa att det gors en
nddvandighets- och proportionalitetsbedomning i de fall vidareanvandningen inte har sin
grund i en uppgiftsskyldighet (jfr prop. 2017/18:232 s. 133).

Tullverket noterar att den nya formuleringen tillater att personuppgifter delas med andra
an behoriga myndigheter enligt art. 8.2 TIS beslutet samt med behoériga myndigheter i
tredje land och internationella och regionala organisationer, for de syften som anges i art
1.2. Mot bakgrund av att det saknas en tydligare upprakning av vilka kategorier av brott
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som rattsakten omfattar uppstar det har en oklarhet om for vilka precisa andamal som
personuppgifter far vidarebehandlas.

Avidentifierade uppgifter far vidarebefordras till andra dn behoriga myndigheter, tredje
land och internationella och regionala organisationer, dven fér andra syften dn de som
angesiart. 1(2).

Tullverket delar i dag uppgifter, aven personuppgifter, och har ibland gemensamma
arenden med tredje land t ex Norge och UK som syftar till att bekdmpa tullrelaterad
brottslighet.

Art. 14

Tullverket har som regel behov att behandla personuppgifter i CIS i atminstone 5 ar. Ju
langre tid som uppgifterna kan sparas desto storre traffsakerhet t ex vid sékningar och
analyser av beslag. Det kan noteras att uppgifter fran ar 2006 har bidragit till nya beslag
under ar 2023. Forslaget innebér en positiv ldttnad i den administrativa bordan da en
oversyn inte maste ske arligen. Regleringen mojliggor dven ett system for att uppgifterna
automatiskt raderas efter fem ar om inte tiden forlangs manuellt.

Arendets handliggning

| detta drende har generaltulldirektoren Charlotte Svensson beslutat. Foredragande har
varit verksjuristen Malin Lundberg. | den slutliga handlaggningen har dven 6verdirektoren
Johan Norrman och rattschefen Karin Erlingsson deltagit.

TULLVERKET

Charlotte Svensson

Kopia till:
Finansdepartementet, S3
Tullverket
Verksledningsstaben
Kommunikationsavdelningen
Underrattelseavdelningen
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